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Minimalne Standardy Bezpieczenstwa gietd bitcoinowych

sSrodowiskowe zasady dla rynku gietd kryptowalutowych w Polsce

wersja robocza jedenasta (11 wrzesnia 2014 r.)

Wprowadzenie

Ponad rok od powstania bloku Genesis w sieci Bitcoin, 5 pazdziernika 2009 r. ustalono pierwszg
wycene cyfrowej waluty bitcoin na forum internetowym. Od tamtego czasu powstato kilkaset
rozwigzan umozliwiajgcych handel bitcoinami. Warto nadmienié, ze jedng z pierwszych gietd byta
polska gietda BitMarket.eu. Powstawaniu kolejnych platform towarzyszyty spektakularne upadki,
m.in. jednej z najbardziej popularnych gietd na rynku, MtGox. Upadek gietdy to nie tylko porazka
twoércdw, ale rowniez klientdw, ktdrzy powierzajg swoje srodki gietdzie. Mimo ogromnych postepow,
nadal istnieje duze ryzyko, ze bedziemy mieli do czynienia z kolejnymi przykrymi w skutkach
zdarzeniami.

Niniejszy projekt nie kwestionuje praw wolnego rynku, w tym zalet tzw. ,twdrczej destrukcji”, stad
jego celem nie jest zwiekszenie stopnia przetrwania gietd na rynku. Jednak cafta spotecznosc
bitcoinowa powinna zmierza¢ do zmniejszenia ryzyka przerzucania konsekwencji upadku gietd na
uzytkownikéw. Pomoze to utrwali¢ na jeszcze wyzszym poziomie zaufanie do technologii kryptowalut
i zwiekszy¢ ich adaptacje w spoteczenstwie.

Przewidywany rozwdj serwiséw gietdowych prowadzi do nastepujgcego wyboru:

e petny liberalizm i akceptacja konsekwencji wolnej konkurencji (tj. dalsze upadki gietd) — z
efektami w postaci wolniejszego rozwoju rynku (w tym i podmiotéw, ktdre przetrwaty),
represji ze strony witadz publicznych oraz wzrostu strat ponoszonych przez uzytkownikow;
wprowadzone w efekcie regulacje wtadz publicznych mogg cechowaé sie duig
restrykcyjnoscia;

e samoregulacja spotecznosci gietd — dobrowolne przyjecie, wzorem innych rynkéw i branz,
norm wykonywania dziatalnosci gospodarczej i podstawowych standardéw majgcych
transparentnie ,regulowac” rynek.

Oba scenariusze mozna w tym momencie obserwowac na swiatowym rynku. We Francji regulacjg
gietd bitcoinowych zajmie sie pod koniec biezgcego roku rzad. Juz teraz jednak wiadomo, ze w
planach jest kilka punktéw, z ktérymi spotecznos¢ bitcoinowa niekoniecznie sie zgadza. W Japonii
natomiast powotano grupe, ktéra ma zaja¢ sie ustaleniem zasad dziatania gietd na zasadzie
samoregulacji spotecznos$ci. W Nowym Jorku na poczatku 2014 r. podjeto prace nad



licencjonowaniem gietd. Ich efektem jest bardzo restrykcyjna propozycja regulacji (BitLicence).® Jej
przeniesienie do Polski uniemozliwitoby funkcjonowanie jakiejkolwiek gietdy bitcoinowej.

Drugie z rozwigzan moze by¢ tanisze, mniej ktopotliwe dla gietd, szybsze do wprowadzenia i w efekcie
— przyczyniatoby sie do przyspieszenia rozwoju catego rynku bitcoinowego w Polsce (i nie tylko).

Cele wprowadzenia unormowan

Cel ogdlny: zwiekszenie zaufania spoteczenstwa do kryptowalut, a w szczegdlnosci do gietd
bitcoinowych: najpierw w Polsce, pdzniej w innych krajach.?

Sposob realizacji: okredlnie minimalnych wymogow bezpieczenstwa, jakie powinien spetnia¢ kazdy
serwis gietdowy zwigzany z kryptowalutami (dla uproszczenia: z bitcoinem); spotecznos¢ bytaby
informowana, ktéra z gietd deklaruje?, ze spetnia te minima i w jakim zakresie.

Uzasadnienie: gietdy bitcoinowe, mimo zatozen Satoshiego dot. eliminacji trzeciej strony, okazaty sie
by¢ waznym elementem na styku: pienigdz kryptowalutowy — pienigdz fiducjarny i elektroniczny.
By przedostac sie do $wiata kryptowalut, na styku ze $wiatem realnym musiaty powstaé bramy
(gateways). Okazaty sie one by¢ jednak najstabszym ogniwem przetomowego ,projektu bitcoin”.
Upowszechnienie kryptowalut w duzej mierze zalezy od wiarygodnosci gietd bitcoinowych.
Oprécz mozliwosci osiggania zyskdw ponoszg one, razem z catg spotecznoscig bitcoina,
wspoétodpowiedzialnos¢ za rozwdj rynku.

Okolicznosci: po drugim seminarium bitcoinowym w SGH pt. ,Umart krdl, niech Zyje krol” —
bezpieczeristwo nowych gietd bitcoinowych po upadku MtGox (24 marca 2014 r.) zebrani wtedy
przedstawiciele polskich gietd bitcoinowych® zgodzili sie na wprowadzenie minimalnych
kryteriow odnoszacych sie do bezpieczefnstwa, jakie powinna spetniaé kazda z gietd
bitcoinowych. Wprowadzenie standardéw w sytuacji oligopolu, podziatu rynku miedzy 2-3
funkcjonujgce juz na rynku podmioty, mogtoby rodzi¢ podejrzenia dotyczace praktyk
ograniczajgcych konkurencje. Stad zapowiedziane w marcu prace nad standardami zostaty
przesuniete (na lipiec br.).

Metodyka: po wstepnych konsultacjach idei projektu z wybranymi przedstawicielami spotecznosci,
na podstawie informacji o najlepszych praktykach w zakresie bezpieczenstwa zebranych od
przedstawicieli gietd w trakcie seminarium, po analizach zapiséw na rdéinych forach
internetowych, zaproponowanych zostato prawie 40 kryteriow podzielonych na szes¢ grup pod
katem tego, jakiego obszaru funkcjonowania gietdy one dotycza. Majg one miec¢ postac nie
najwyzszych mozliwych standardéw bezpieczerstwa, ale absolutnego minimum, jakie powinno

1 BitLicence, New York State — Department of Financial Services; Proposed New York Codes, Rules And
Regulations; Title 23. Department of Financial Services; Chapter I. Regulations of the Superintendent of
Financial Services; Part 200. Virtual Currencies; July 17, 2014,
http://www.dfs.ny.gov/about/press2014/pr1407171-vc.pdf

2 Celem tego projektu nie jest przeprowadzenie audytu, Swiadczenia ustug konsultingowych, czy ogdlniej —
podniesienie zaufania do gietd w wielu aspektach ich funkcjonowania. To pozostaje zadaniem ich zarzaddw i
wtascicieli.

3 Kwestia ta jest jedng z najwiekszych stabosci obecnej wersji projektu — do rozwazenia jest przeprowadzenie
ew. audytéw dla weryfikacji otrzymanych informacji. Zalezy to od opinii srodowiska gietd.

4 W tym projekty takich serwisdw oraz gietdy rejestrowane poza Polskg, aczkolwiek realizowane przez Polakdw.



by¢ spetnione przez kazdy powaziny serwis tego typu. Ponadto powinny by¢ one uniezaleznione
od specyficznych rozwigzan technologicznych (i innych) wdrazanych przez twércéw serwisu.

Podstawy prawne: do opracowania ponizszego dokumentu wykorzystano m.in. zapisy
miedzynarodowej normy ISO 27001:2013, nowojorskiej propozycji BitLicence, polskiej Ustawy o
przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu. Niniejsza propozycja
standarddéw nie jest zobowigzujgca prawnie.

Kryteria oceny

Na podstawie analiz dotychczasowych najwiekszych problemoéw gietd bitcoinowych, zidentyfikowano
sze$¢ obszardéw ich dziatalnosci, ktére zwigzane sg z szeroko rozumianym pojeciem bezpieczenstwa.

1. Bezpieczenstwo prawne:
e legalnosc: dziatalnos¢ prowadzona w formie spétki prawa handlowego,

e transparentnos¢: informacja na stronie internetowej o witascicielach firmy prowadzacej
serwis, jej siedzibie, zarzadzie, osobach odpowiedzialnych za prowadzenie serwisu oraz
sposobach kontaktu,

e dokumentowanie dziatalnosci: przechowywanie i ochrona wszystkich dokumentéw oraz
zapisOw elektronicznych przez okres co najmniej 10 lat® od daty ich powstania,

e porzucona wtasno$é: przechowywanie dokumentacji o nieukoriczonych, zalegtych lub
nieaktywnych kontach przez okres co najmniej 10 lat®,

e ochrona ,konsumenta”: regulamin serwisu nie naduzywajgcy przewagi serwisu nad
mozliwosciami ochrony swoich praw przez klientéw’,

e prawodawstwo: oparcie serwisu na przepisach panstwa uwazanego za wiarygodnego
uczestnika systemu bitcoin (np. kraje OECD, w tym UE),

e legalnos¢ podatkowa: funkcjonowanie serwisu w zgodzie z przepisami podatkowymi,

e przeciwdziatanie praniu brudnych pieniedzy (AML/KYC)?:

. transakcje ponadprogowe: rejestracja do odpowiedniego organu (w Polsce:
Generalny Inspektor Informacji Finansowej, GIIF) transakcji wynikajgcych z dyspozycji
klienta, przekraczajgcych wartos¢ 15 tys. euro (réwniez, jesli postuzono sie wiecej niz
jedna transakcja),

5 Okres ten to czas przedawnienia roszczen uzytkownikdw bedgcych konsumentami.
6 Wynika to, podobnie jak poprzedni punkt, z art. 118 Kodeksu Cywilnego.

7 W przypadku dziatalnosci prowadzonej na terenie Polski: zgodnie z orzecznictwem Sadu Ochrony Konkurencji
i Konsumentéw.

8 Zgodnie z Ustawg o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu z 16 listopada 2000 r.
(m.in. art. 9d). Zgodnie z nig (art. 2 ust. 1 pkt t) ustawy), instytucjg obowigzang do rejestrowania transakcji sg
przedsiebiorcy przyjmujacy ptatnosci o wysokosci 15 tys. euro.



= raporty SAR (suspicious activity report): informowanie GIFF o kazdej
transakcji, co do ktorej okolicznosci wskazujg na powigzanie z procederem prania
pieniedzy,

. identyfikacja klienta: przeprowadzenie weryfikacji uzytkownika, jesli gietda
nie dysponuje innymi danymi umozliwiajgcymi identyfikacje klienta przez
odpowiednie organy (np. numer konta bankowego lub adres IP°) dla transakcji
powyzej 1000 euro.

2. Bezpieczenstwo techniczne:

kopie bezpieczenstwa: regularne backupy krytycznych danych [propozycja: minimum co
godzine, w zaleznosci od technologii], szyfrowanie, ew. wysytanie do innej lokalizacji,

architektura: mozliwe maksymalne oddzielenie serwisu od internetu i zapewnienie
bezpiecznego wejscia dla administratorow poprzez odseparowany kanat (inne IP /
serwerownia); mozliwie maksymalnie restrykcyjne firewalle, wytgczenie / odinstalowane
wszelkich zbednych ustug,

zgtaszanie problemoéw: posiadanie oddzielnego kanatu (adresu e-mail, telefonu itp.) do
informowania o zagrozeniach (znaleziony btad, utrata sSrodkéw w wyniku btedu serwisu);

bezpieczennistwo fizyczne serwerdw: uzywanie serwerdw (kolokacja / serwery
dedykowane / chmura) w mozliwie najbardziej wiarygodnych centrach danych oraz
zaszyfrowanie ich zawartosci (mozliwie dtugimi kluczami), by obstuga centréw nie byta w
stanie pozyskac z nich danych,

decentralizacja: utrzymywanie kopii bezpieczeristwa w réznych lokalizacjach,
szyfrowanie: stosowanie protokotu SSL do szyfrowania potgczen z platformg,

testy penetracyjne: przeprowadzenie co najmniej raz w roku testéw przez jednostki
zewnetrzne',

testy obcigzeniowe: zmniejszenie podatnosci serwisu na ataki typu DDoS,

Sciezka audytu: rejestrowanie wszystkich istotnych operacji od samego poczatku do
zakonczenia.

3. Bezpieczenstwo kryptowalut:

proof of reserve: cykliczne podawanie do wiadomosci publicznej informacji o wysokosci
Srodkow kryptowalutowych na gietdzie, najlepiej z mozliwoscig weryfikacji prawdziwosci
informacji przez jednostke zewnetrzna,

brak rezerw czgstkowych: jesli gietda posiada srodki innych oséb (zabezpiecza,
przechowuje, posiada lub utrzymuje nadzér lub kontrole nad kryptowalutg w imieniu
innej osoby), musi posiadac¢ kryptowalute tego samego rodzaju i w tej samej ilosci, jak ta,
ktdra jest nalezna lub zobowigzana tej osobie,

9 Dane z bankowych kart prepaid, ktére moga by¢ wykorzystywane anonimowo (bez weryfikacji tozsamosci)
oraz budzgce watpliwosci przypadki tgczenia sie (korzystanie z sieci TOR, z anonimowych proxy), mimo ze sg
one w petni legalne w Polsce, nie umozliwiajg wspomnianej powyzej weryfikacji uzytkownika.

10 Propozycja: w przysztosci uwzglednienie przeprowadzania przeglgdéw kodu zrédtowego (jak w BitLicence).



majgtek klientéw: zakaz sprzedazy, przenoszenia, przypisywania, wypozyczania,
zastawiania pod hipoteke, uzycia lub obcigzenia w inny sposéb majatku klientéw,

dostep do konta uzytkownika: przeprowadzanie dwuetapowej weryfikacji lub innego
zabezpieczenia o podobnej wiarygodnosci,

proporcje portfeli: posiadanie minimum 80% bitcoindw klientéw w zimnych portfelach, z
czego 50% powinno by¢ przechowywane w innym miejscu, niz pozostate™,

bezpieczedstwo portfela: przechowywanie zimnych portfeli w bezpiecznej
lokalizacji(ach),

zaokraglanie: przedstawianie danych finansowych za pomoca liczb catkowitych w miejsce
zmiennopozycyjnych.

4. Bezpieczenstwo finansowe:

minimalny kapitat: posiadanie $rodkéw witasnych (np. na koncie bankowym lub
ulokowany w innych, ptynnych aktywach) co najmniej w wysokosci przecietnych
$redniodobowych obrotéw serwisu®® lub odpowiedni kapital w wysokoéci regulowane;j
przez inne ustawy (np. o prawie bankowym);

zabezpieczenia kontraktéw terminowych: uwzglednienie wysokosci stosowanej przez
gietde dzwigni finansowej w ustaleniu minimalnej kwoty potrzebnego kapitatu wtasnego,
tj. taczna wartos¢ otwartych krétkich pozycji nie powinna przekraczaé rezerw wtasnych
posiadanych przez dang gietde (tj. bez zabezpieczania kontraktow srodkami klientéw);

przeciwdziatanie manipulowania rynkiem: monitorowanie biezgcych operacji na gietdach
w zakresie wykrywania i przeciwdziatania zawieraniu transakcji mogacych znaczaco
zdestabilizowa¢ rynek® i wprowadzanie odpowiednich dziatari naprawczych™;

fundusz gwarancyjny (rezerwowy): w razie utraty srodkéw kryptowalutowych klientéw —
mozliwos$¢ zrekompensowania minimum 50% ich strat,

dostep uzytkownikéw do swoich $rodkéw: przeprowadzanie regularnych testéw
obcigzenia ustug,

ciggtos¢ funkcjonowania: mozliwo$¢ zapewnienia Srodkéw finansowych w wysokosci
wystarczajgcej do zapewnienia ciggtosci funkcjonowania serwisu (pokrycia kosztéw
statych) przez okres 1,5 roku od uruchomienia dziatalnosci.

5. Bezpieczenstwo organizacyjne:

ryzyko osobiste: ograniczona do minimum liczba osdb posiadajacych dostep do
wszystkich srodkéw finansowych gietdy [propozycja: zgodnie z zapisami dot. sposobdéw
reprezentacji w KRS lub brak takiej mozliwosci],

11 Zimny portfel (ang. cold wallet), czyli portfel zawierajacy jednostki kryptowalut przechowywane offline.

12 Lub inne kryterium, ktére umozliwitoby pokrycie strat, ale uzaleznione od wielkosci posiadanych do
dyspozycji Srodkéw uzytkownikdéw.

13 Przyktadowo, w skrajnej sytuacji, sprzedaz wysokiej wartosci bitcoindw w krotkim czasie w przypadku niskiej
ptynnosci rynku, zwtaszcza jesli w serwisie gietdowym jest zawartych wiele kontraktéw terminowych.

14 Przyktadem moze by¢ tutaj zawieszenie notowan danego waloru (kryptowaluty) w przypadku zachowan
odbiegajgcych od normalnego rynku (orderly market) obserwowanego na innych gietdach.



struktura organizacyjna: wyodrebniony dziat bezpieczeristwa lub przynajmniej posiadanie
do dyspozycji (najlepiej na state) osoby/oséb majacej/-ych wskazang w swoich
kompetencjach odpowiedzialnos¢ za kwestie bezpieczeristwa,

szkolenia: przeszkolenie kazdego z pracownikéw pod wzgledem bezpieczeristwa (m.in. nt.
sity haset, wykorzystywania prywatnych skrzynek pocztowych, autoryzacji
uzytkownikdéw).

awarie: posiadanie pisemnej wersji procedury komunikowania sie z wszystkimi istotnymi
osobami w razie awarii lub innego zaktécenia dziatalnosci,

wsparcie techniczne: mozliwosé catodobowego nadzoru technicznego nad serwisem,

priorytet dla bezpieczerstwa: przyjecie zasady minimalizacji ryzyka klienta poprzez
priorytet dla dziatan dotyczgcych bezpieczenstwa, nawet kosztem krdétkoterminowych
zyskow.

Funkcja informacyjna gietdy:

okres konserwacji i informowanie o przerwach w dziataniu serwisu: nie wiecej niz 48
godzin planowanych przerw w dostepie do serwisu $redniomiesiecznie oraz
informowanie o nich z minimum 24 godzinnym wyprzedzeniem,

rzetelna informacja: przedstawienie uzytkownikom informacji o ryzyku materialnym
zwigzanym z korzystaniem z kryptowalut, informacji o warunkach i zasadach korzystania
z serwisu oraz przeprowadzania transakcji [propozycja: co najmniej w regulaminie
korzystania z serwisu], z wymaganym potwierdzeniem zapoznania sie z ww. informacjami
przez klienta,

edukacja uzytkownikdw: posiadanie podstrony serwisu z podstawowymi informacjami na
temat serwisu (np. zasady bezpiecznego uzywania),

wsparcie uzytkownika: pomoc techniczna online (czat lub inne komunikatory) /
telefoniczna dostepna w deklarowanych godzinach przez min. 8 godz. dziennie (bez
uwzgledniania weekenddw),

odpowiedzi dla uzytkownikéw: czas odpowiedzi na maile/zapytania/zgtoszenia ponizej 24

godzin,

informowanie o awariach: informowanie (drogg mailowg oraz poprzez strone

internetowg) do wszystkich uzytkownikdow informacji o problemach w funkcjonowaniu
serwisu, ogolnej informacji o ich charakterze, planowanym terminie ich rozwigzania,
proponowanym postepowaniu uzytkownikdow lub zalecenia dot. unikania pewnych
dziatan;

edukacja spoteczeristwa: podejmowanie dziatan publicznych na rzecz propagowania

rzetelnej wiedzy na temat kryptowalut,

wspotpraca Srodowiskowa: uczestniczenie w inicjatywach wspdlnych dla serwiséw

gieldowych / transakcyjnych, np. wypracowywanie i przestrzeganie standardéw
bezpieczenstwa, wzajemne informowanie o atakach hackerskich, o nietypowych
zachowaniach rynku itp.



Procedura prac

Wiarygodnos¢ projektu wymaga transparencji w mozliwie wszystkich aspektach. Stad zaréwno
wypracowane kryteria, jak i ogdlne wyniki powinny by¢ przedstawione do konsultacji polskiej
spotecznosci bitcoinowej: zaréwno podmiotdéw prawnych, jak i uzytkownikéw indywidualnych.

W pierwszej kolejnosci planuje sie osiggniecie porozumienia srodowiska jednostek zainteresowanych
przyjeciem standarddéw. Nastepnie, w ramach publicznych konsultacji, przewiduje sie uwzglednienie
opinii szerszej spotecznosci uzytkownikow bitcoina.

1. Konsultacje wersji roboczej dokumentu:
e eksperci w sprawach bitcoina oraz bezpieczenstwa technicznego,
. przedstawiciele firm zajmujgcych sie bezpieczernstwem komputerowym,

- przedstawiciele spotecznosci bitcoina darzeni autorytetem w kwestiach
bezpieczenistwa,

e nastepnie: przedstawiciele dziatajacych juz na rynku polskich gietd — wypracowanie
porozumienia i przyjecie: jednomyslnie lub wiekszosciag gtoséw™.

Ten etap zostat zakoriczony pod koniec sierpnia br.
2. Po przyjeciu wstepnej wersji dokumentu przez gietdy odbedg sie konsultacje:
a) z instytucjami publicznymi potencjalnie zaangazowanymi ww. tematyka (m.in. GIIF),

b) ze spotecznoscig bitcoinowg w Polsce. Cel: jawnos¢ kryteriéw oceny oraz transparentnosé
gietd w minimalnym zakresie bezpieczenstwa.

3. Wypetnienie przez gietdy ankiety dotyczgcej spetnienia (lub nie) Minimalnych Standardéw
Bezpieczenstwa w oparciu o ww. kryteria.

4. Ogloszenie ogdlnych wynikéw ankiet’® i wprowadzenie Minimalnych Standarddéw
Bezpieczenstwa, jako $Srodowiskowego rozwigzania obowigzujgcego (dobrowolnie) serwisy
gietdowe.

e Zebranie opinii spotecznosci — odniesienie sie do oswiadczen gietd przez uzytkownikdw.

5. Nawigzanie miedzynarodowej wspoétpracy w celu ustalenia podobnych standardéw o
charakterze miedzynarodowym:

e w pierwsze] kolejnosci: z Blockchain.info i Bitcoin Foundation — zatwierdzenie ogdlnych
ram badania,

e ze stowarzyszeniami bitcoinowymi w innych krajach — dostosowanie wymogéw do
lokalnej specyfiki.

15 Zgodnie z zasadami demokracji proponuje sie przyjgé, ze Standardy powinny zosta¢ uzgodnione z mozliwie
wszystkimi z tych podmiotdow i zaakceptowane przez wiekszo$¢ (propozycja: 51%) tych dziatajacych juz na
rynku.

16 Gietdy bedg mogty zastrzec udostepnianie niektorych informacji, jesli bytoby to podyktowane checig
wzmocnienia bezpieczenstwa lub wzgledami tajemnicy handlowej.



Ankieta i wprowadzenie Minimalnych Standardow Bezpieczeistwa na

gietdach
zagranicznych.

Prace nad rozwojem standardéw — wraz z dojrzewaniem rynku, w tym np. ewentualne
przeprowadzanie ratingdw gietd i ich instrumentéw finansowych.
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